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Celem Audytu Systemu VPN jest zapewnienie Klientowi odpowiedniego poziomu
bezpieczenstwa danych transmitowanych przez sie¢, poprzez weryfikacj¢ stosowanych
mechanizmow i rozwigzan tworzacych VPN.

Charakterystyka ustugi

Audyt Systemu VPN jest przeznaczony dla Klientéw, ktérzy wykorzystuja rozwigzania z
dziedziny VPN do ochrony transmitowanych przez sie¢ danych. Ustuga jest wykonywana
przez konsultantow Qumak-Sekom 1 obejmuje zarowno zagadnienia techniczne, jak rowniez
organizacyjne 1 proceduralne, zwigzane z przedmiotem audytu.

Czg$¢ audytu poswigcona sprawom proceduralnym 1 organizacyjnym obejmuje m.in.
nastepujace zagadnienia:
e Zarzadzanie:
o systemem VPN (poziom administratora),
o prawami dostgpu dla uzytkownikow,
o kluczami kryptograficznymi.
e Monitorowanie systemu;
e Raportowanie i eskalacja;
e Kontrola wewngtrzna systemu VPN.

W ramach audytu sfery technicznej systemu VPN konsultanci Qumak-Sekom przeprowadza
nastgpujace prace:
1. Ocena architektury rozwigzania pod katem wymagan biznesowych Klienta:
a. Realizacja dostepu przez VPN
b. Wydajnosé
c. Niezawodnos¢
2. Ocena architektury rozwigzania pod katem spetnienia dobrych praktyk w tego rodzaju
zastosowaniach.
3. Testy praktyczne VPN:
a. Poprawno$¢ pracy systemu w stanie ustalonym (tacze podstawowe)
b. Poprawno$¢ pracy systemu w stanie nieustalonym (podczas przetaczania na
tacza zapasowe).
c. Poprawno$¢ pracy systemu podczas powrotu do stanu ustalonego.
4. Mechanizmy uwierzytelniania uzytkownikoéw (jezeli zostaty zaimplementowane).
5. Ocena bezpieczenstwa systemu zarzadzania VPN.

Klient otrzymuje

Jako wynik wykonania ustugi Klient otrzymuje Raport z Audytu zawierajacy:
e Liste wykrytych bledoéw i niezgodnosci opatrzonych komentarzem audytora,
uzasadniajacym ich uwzglednienie w raporcie,
o Klasyfikacje wykrytych bteddéw 1 niezgodno$ci w zaleznos$ci od stopnia ich
krytycznosci dla bezpieczenstwa Klienta,
e Sugerowang przez audytora metodg usunigcie biedu lub niezgodnosci,



e Zalecenia pozwalajace na podniesienie poziomu bezpieczenstwa przedmiotu audytu.
Raport jest przekazywany Klientowi w dwoch egzemplarzach, z ktorych jeden posiada forme
klasycznego dokumentu (wydruk na papierze), a drugi jest plikiem zrédtowym w wersji
elektronicznej (plik .pdf na nosniku CD).

Wspierane rozwiazania

Qumak-Sekom oferuje Audyt Systemu VPN dla nastepujacych produktow/rozwiazan:
CheckPoint VPN-1,

Cisco IPSec,

Microsoft IPSec,

Inne oparte na IPSec m.in. FreeSwan.

Metodologia Q-Security

Wszystkie audyty wykonywane przez Qumak-Sekom realizowane sa wedtug jednej, spdjne;j
metodologii Q-Security. Dzigki temu wyniki audytu sa powtarzalne, cechuja si¢ bardzo
wysoka jako$cia merytoryczng oraz obejmuja szeroki zakres zagadnien (w tym rowniez
nietechniczne).

Podstawowe zatozenia metodologii Q-Security:
e Stosowanie komplementarnych metod weryfikacji poziomu bezpieczenstwa w obrgbie
zagadnien technicznych (badanie dwustopniowe)',
e Prowadzenie audytu zaro6wno w obszarze technicznym, jak réwniez w obszarach
organizacyjnym i proceduralnym,
e Zunifikowany proces realizacji audytu.

Badanie dwustopniowe polega na wykorzystaniu podczas audytu zaréwno narzedzi
automatycznych np. dedykowanych skaneréw i testerow, jak i wiedzy oraz doswiadczenia
konsultantow, wspieranej przez dostgp do baz wiedzy producentow. Takie podejscie pozwala
na uzyskanie znacznie bardziej miarodajnych wynikow prac, a poza tym umozliwia skrocenie
catkowitego czasu realizacji audytu, co przyczynia si¢ do obnizenia jego kosztow.

O poziomie bezpieczenstwa systemu informatycznego decyduje zarowno jakos¢ 1 skutecznos$¢
dziatania zaimplementowanych rozwiazan technicznych, jak rowniez sprawna organizacja i
efektywne procedury, zwiazane z codzienna praca. Dlatego podczas przeprowadzania
audytow bezpieczenstwa przez Qumak-Sekom ktadziemy nacisk na oba te obszary, ktdre sa
ze soba nierozerwalnie potaczone. Podejscie metodologii Q-Security jest oparte na
Swiatowych standardach i normach zwiazanych z zapewnianiem bezpieczefnstwa systemom
informatycznym.

Proces realizacji kazdego audytu oferowanego przez Qumak-Sekom jest identyczny i
przebiega w nastepujacym cyklu:

e Gromadzenie danych i przygotowanie szczegotow audytu,
Przeprowadzenie audytu (najczesciej dwustopniowo),
Wykonanie Raportu z Audytu w wersji 1,
Spotkanie z przedstawicielami Klienta 1 analiza wynikow Raportu z Audyt w wersji 1,
Przygotowanie ostatecznej wersji Raportu z Audytu.

"W przypadkach, w ktérych nie jest mozliwe lub zasadne zastosowanie metod komplementarnych, badanie jest
jednostopniowe.



Mozliwe jest takze przeprowadzenie dodatkowego, drugiego audytu, zwanego Audytem
Sprawdzajacym, ktorego celem jest zweryfikowanie dziatan naprawczych lub/i korygujacych
wykonanych przez Klienta (lub podmiot przez niego upowazniony) na podstawie Raportu z
Audytu.

Warto takze podkresli¢, ze audyt powinien mie¢ charakter cykliczny, co umozliwia ciagle
utrzymywanie wysokiego poziomu bezpieczenstwa badanego obszaru.

Kontakt

W celu uzyskania dodatkowych informacji prosimy o kontakt z konsultantem Qumak-Sekom
pod numerami telefonow (12) 254 58 00 lub (22) 519 08 00 oraz pod adresem email:
security@qumak.pl
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