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Celem Audytu Systemu Poczty Elektronicznej jest zapewnienie Klientowi bezpiecznego
systemu poczty elektronicznej, skutecznie wspotpracujacego z zaimplementowanymi
mechanizmami antywirusowymi.

Charakterystyka ustugi

W dzisiejszym $wiecie elektronicznych informacji, system poczty elektronicznej jest jednym
z najwazniejszych narz¢dzi komunikacji pomigdzy uzytkownikami, zarbwno wewnatrz danej
organizacji, jak réwniez pomigdzy wspotpracujacymi podmiotami. Wraz ze wzrostem
popularnosci i postgpujacym uzaleznieniem od tego narzedzia ro$nie takze ryzyko zwiazane z
jego uzytkowania. Mozna tutaj mowi¢ o kilku czynnikach powodujacych ten szybki wzrost
ryzyka:
e Korzystanie z poczty elektronicznej przez duzy odsetek pracownikow w
organizacjach, w tym réwniez nieprzygotowanych i nie§wiadomych zagrozen,
e Szybko rosnaca ilo$¢ wiruséw, robakéw i innych form zlo§liwych programéw
przenoszacy si¢ poprzez system poczty elektronicznej,
e Rosnaca ilos¢ komputerow przenosnych, przenosnych natury bardziej podatnych na
zawirusowanie,
e Stale wzrastajaca krytyczno$¢ (waga) informacji przekazywanych poczta
elektroniczna.
W zwiazku z powyzszym konieczne jest zapewnienie odpowiednich mechanizmow
organizacyjnych 1 proceduralnych oraz technicznych, ktére umozliwia bezpieczne 1 sprawne
funkcjonowanie systemu poczty elektroniczne;.

Qumak-Sekom proponuje audyt dedykowany dla systemu poczty elektronicznej, w ramach
ktorego nasi konsultanci przeprowadza szereg testow umozliwiajacych dokonanie rzeczowej
oceny wykorzystywanego rozwigzania.
W ramach czgéci organizacyjnej 1 proceduralnej zostana zbadane m.in. nast¢pujace
zagadnienia:
e Zarzadzanie:
o Systemem pocztowym (poziom administratora),
o Prawami dostepu do systemu pocztowego,
o Systemem aliasow pocztowych w organizacji,
o Mechanizmami przekierowania poczty (state i czasowe),
Szyfrowanie i podpisywanie wiadomosci,
Dostep uzytkownikéw do systemu pocztowego z zewnatrz organizacji,
Kopie zapasowe 1 odtwarzanie,
Procedury awaryjne i eskalacja (np. w przypadku infekcji wirusowej),
Swiadomo$é i wiedza uzytkownikow systemu pocztowego.



Techniczna czg$¢ audytu systemu poczty elektronicznej obejmuje szeroki zakres zagadnien,
w tym m.in.:
e Analize architektury systemu pocztowego pod katem spelnienia wymagan
biznesowych organizacji (w tym wydajnos$ci i niezawodnosci):
o Dla uzytkownikéw wewngtrznych,
o Dlauzytkownikow zewngtrznych (Dialup, GSM, Internet).
e Testy bezpieczenstwa platformy systemowej (audyt systemu operacyjnego) i aplikacji
pocztowej w zakresie:
o podatnos$ci na ataki,
o Seplenienia dobrych praktyk w zakresie konfiguracji,
o Aktualnosci wersji oprogramowania.
e Sprawdzenie skuteczno$ci wspotpracy z systemem antywirusowym:
o Na stacjach roboczych i serwerach,
o Na styku z siecia Internet.
e Weryfikacj¢ metod ochrony przed SPAMem,
o Kopie zapasowe i odtwarzanie systemu,
o Wykorzystywanie mechanizmow szyfrowania i podpisywania wiadomosci.

Klient otrzymuje

Jako wynik wykonania ustugi Klient otrzymuje Raport z Audytu zawierajacy:

e Liste wykrytych bledoéw i niezgodnosci opatrzonych komentarzem audytora,

uzasadniajacym ich uwzglednienie w raporcie,

e Klasyfikacje wykrytych btedoéw i niezgodnosci w zaleznos$ci od stopnia ich

krytycznosci dla bezpieczenstwa Klienta,

e Sugerowanag przez audytora metodg usunigcie biedu lub niezgodnosci,

e Zalecenia pozwalajace na podniesienie poziomu bezpieczenstwa przedmiotu audytu.
Raport jest przekazywany Klientowi w dwodch egzemplarzach, z ktérych jeden posiada forme
klasycznego dokumentu (wydruk na papierze), a drugi jest plikiem zrodtowym w wersji
elektronicznej (plik .pdf na nos$niku CD).

Wspierane rozwigzania
Qumak-Sekom oferuje Audyt Systemu Poczty Elektronicznej dla nastepujacych
produktow/rozwiazan:

e MS Exchange,

e Lotus Notes,

e GroupWise.

Metodologia Q-Security

Wszystkie audyty wykonywane przez Qumak-Sekom realizowane sa wedlug jednej, spdjnej
metodologii Q-Security. Dzigki temu wyniki audytu sa powtarzalne, cechuja si¢ bardzo
wysoka jako$cia merytoryczna oraz obejmuja szeroki zakres zagadnien (w tym rowniez
nietechniczne).

Podstawowe zatozenia metodologii Q-Security:
e Stosowanie komplementarnych metod weryfikacji poziomu bezpieczenstwa w obrebie
zagadnien technicznych (badanie dwustopniowe)',

"W przypadkach, w ktérych nie jest mozliwe lub zasadne zastosowanie metod komplementarnych, badanie jest
jednostopniowe.



e Prowadzenie audytu zarowno w obszarze technicznym, jak réwniez w obszarach
organizacyjnym i proceduralnym,
e Zunifikowany proces realizacji audytu.

Badanie dwustopniowe polega na wykorzystaniu podczas audytu zaré6wno narzedzi
automatycznych np. dedykowanych skaneréw i testerow, jak i wiedzy oraz do$wiadczenia
konsultantow, wspieranej przez dostgp do baz wiedzy producentéw. Takie podejscie pozwala
na uzyskanie znacznie bardziej miarodajnych wynikéw prac, a poza tym umozliwia skrocenie
catkowitego czasu realizacji audytu, co przyczynia si¢ do obnizenia jego kosztow.

O poziomie bezpieczenstwa systemu informatycznego decyduje zardwno jakos¢ i skutecznosé
dzialania zaimplementowanych rozwiazan technicznych, jak rdwniez sprawna organizacja i
efektywne procedury, zwiazane z codzienna praca. Dlatego podczas przeprowadzania
audytow bezpieczenstwa przez Qumak-Sekom ktadziemy nacisk na oba te obszary, ktdre sa
ze soba nierozerwalnie potaczone. Podejscie metodologii Q-Security jest oparte na
Swiatowych standardach i normach zwiazanych z zapewnianiem bezpieczenstwa systemom
informatycznym.

Proces realizacji kazdego audytu oferowanego przez Qumak-Sekom jest identyczny i
przebiega w nastepujacym cyklu:

Gromadzenie danych i przygotowanie szczegotow audytu,

Przeprowadzenie audytu (najcz¢sciej dwustopniowo),

Wykonanie Raportu z Audytu w wersji 1,

Spotkanie z przedstawicielami Klienta i analiza wynikow Raportu z Audyt w wersji 1,
Przygotowanie ostatecznej wersji Raportu z Audytu.

Mozliwe jest takze przeprowadzenie dodatkowego, drugiego audytu, zwanego Audytem
Sprawdzajacym, ktorego celem jest zweryfikowanie dziatan naprawczych lub/i korygujacych
wykonanych przez Klienta (lub podmiot przez niego upowazniony) na podstawie Raportu z
Audytu.

Warto takze podkresli¢, ze audyt powinien mie¢ charakter cykliczny, co umozliwia ciagte
utrzymywanie wysokiego poziomu bezpieczenstwa badanego obszaru.

Kontakt

W celu uzyskania dodatkowych informacji prosimy o kontakt z konsultantem Qumak-Sekom
pod numerami telefonow (12) 254 58 00 lub (22) 519 08 00 oraz pod adresem email:
security@qumak.pl
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